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多尺度样本熵在流量矩阵分析与评估中的应用

颜若愚
棬河南财经政法大学 计算机与信息工程学院棳河南 郑州棿椀棸棸棸棽棭

摘暋要椇针对网络用户行为的特点提出利用多尺度样本熵的两个评价规则来分析斝灢斝旀旍旓旝流量矩阵棳该方法能够

对网络流量表现出来的一些特征进行合理解释棳并得到一些有趣的结论棶随后在多尺度样本熵分析特性基础上提

出一种评估流量时间序列健康度的方法棳通过对真实网络流量和仿真流量的实验棳表明该方法简单有效棳能够准确

合理评估网络流量的健康程度棶
关键词椇多尺度分析椈样本熵椈异常检测椈流量分析椈流量矩阵
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棻暋引言

目前基于信息理论度量的方法在网络安全领域

中得到了广泛研究和应用棳最常见的信息理论棳比如

香农熵椲棻椵暍雷尼信息熵等棳能够简单而有效地分析网

络流量及其异常状况棶虽然信息理论度量方法的有

效性毋庸置疑棳但它们都只在单时间尺度上针对网

络流量进行度量棳并不能在多时间和空间尺度上揭

露网络流量的一些复杂行为和特性棶为此棳需要寻找

一种能够衡量时间序列在多尺度上的复杂度方法棳
多尺度样本熵就是这样一种方法棳该方法侧重于在

多时间尺度上量化网络流量动力学所表达的信息棶
与传统的复杂度测量方法相比棳它具有可应用于有

限长度时间序列的优点椈而与传统的多尺度分析方

法棳如自相似性椲棽椵暍小波分析椲棾椵等相比棳它具有算法

复杂度低棳简单易用的优点棶
多尺度样本熵分析首先由 斖斸斾斸旍斿旑斸斆旓旙旚斸等

人提出并用于研究分析生物信号如脑电图暍心电图

等椲棿椵棳实验表明该方法在分析和检测异常生物信号

时具有很好的效果棶本文将多尺度样本熵应用到网

络流量矩阵的分析以及流量健康度评估中棶流量矩

阵反映的是一个网络中所有源节点和目的节点对之
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间的流量交换关系棳其中 斚斈旀旍旓旝 流量矩阵是一种

斝旓斝级的流量矩阵棳斝灢斝旀旍旓旝 流量矩阵则反映一个

路由器中所有活动端口之间的流量交换关系棳属于

端口级的流量矩阵棶本文以 斚斈旀旍旓旝 流量矩阵和斝灢
斝旀旍旓旝流量矩阵作为研究对象棳提出了分析和评估

流量矩阵的方法棳通过对真实流量和仿真流量的实

验棳表明多尺度熵方法是有效的棶
棽暋样本熵和多尺度样本熵

棽棶棻暋样本熵

样本熵实质是斠斿旑旟旈广义熵在阶 椊棽上的近

似棳其特点为估计结果是无偏的棶假设楙 楜椊 楙棻棳
暛棳 暛棳 楜是一个长度为 的时间序列棳则其中

维数 为 的 所 有 子 序 列 向 量 表 示 为椇 棬棭椊
楙 棳 棲棻棳暛棳 棲 棴棻楜棳棻曑 曑 棴 棶用 棬棭表示

向量 棬棭和其他向量 棬棭近似的次数棳即有多少

个向量 棬棭满足 椲 棬棭棳 棬棭椵曑 棳在这里

椲 棬棭棳 棬棭椵椊旐斸旞楙旤 棬棲 棭棴 棬棲 棭旤椇棸曑 曑
棴棻楜棳 为一个正常数棶

注意 棬棭并不和自身进行比较棳并且关于一

个有 个数据的时间序列棳 棬棭只考虑和前 棴
个长度为 的向量做比较棳以保证对于棻曑 曑 棴
棳长度为 棲棻的向量 棲棻棬棭也能够有定义棶

等式 棬棭椊 棬棭棷棬 棴 棭即表示向量

棬棭和 任 意 其 他 向 量 棬棭相 似 的 概 率棶则

棬棭棬棻曑 曑 棴 棭的均值为

棬棭椊棻棷棬 棴 棭暺棬 棴 棭

椊棻
棬棭棳

表示任意两个向量在距离 内相似的概率棶于是样

本熵定义为

棬 棳棭椊旍旈旐曻∞
棴旍旑 棲棻棬棭

棬棭 棬棻棭
其统计量的估计形式即为

棬 棳棳 棭椊棴旍旑 棲棻棬棭
棬棭 椊旍旑 暺棴

椊棻
棬棭

暺棴
椊棻

棲棻棬棭
棬棽棭

正好为条件概率的自然对数的负值棳该条件

概率表示如果长度为 的序列相互近似棳那么当在

每个序列中增加一个新数据时得到的新序列同样会

相互近似棶样本熵度量了一个时间序列的规则性程

度棳当熵值越大棳表明时间序列越不规则棳即越复杂棳
熵值越小棳表明时间序列的规则性越好棶

棽棶棽暋 多尺度样本熵

为了按不同时间尺度因子 构造一系列的粗粒

度时间序列棳首先将原始的一维离散时间序列楙 楜
椊 楙棻棳暛棳 暛棳 楜依次划分为不重叠的长度为

的多个子序列棳然后计算每个子序列内数据的平均

值棳则粒度为 的时间序列都可以根据以下公式计

算得到棶
棬棭椊 棻 暺

椊棬棴棻棭棲棻
棳棻曑 曑 棷 棬棾棭

于是粒度为 的时间序列的长度等于原始时间

序列除以尺度因子 的长度棶当尺度因子为棻时棳时
间序列 棬棻棭楙 楜即为原始时间序列棶最后计算每个粗

粒度时间序列的样本熵棳以尺度因子 为横坐标棳以
对应的样本熵为纵坐标绘制成图的过程就是所谓的

多尺度样本熵分析棶本文就是利用多尺度样本熵的

一些特点分别对矩阵流量进行分析和健康度评估棶

棾暋斝灢斝旀旍旓旝矩阵流量的采集及其特征分析

本文使用的原始流量数据为校园网内一个棻棸
端口路由器近一天棬时间为棽棸棸椃棶棻棽棶棽椃棿椇棸棻斝斖暙
棽棸棸椃棶棻棽棶棽椄棽椇棾椂斝斖棭的斘斿旚旀旍旓旝流量棳采样时间为

棻分钟棶利用 斘斿旚旀旍旓旝 记录中旈旑旔旛旚和旓旛旚旔旛旚属性

对 斘斿旚旀旍旓旝 流量进行汇聚棳统计得到 斝灢斝旀旍旓旝 流

量棳本文定义的斝灢斝旀旍旓旝流量即单位时间内从同一

个端口进入路由器并从同一个端口出去的所有数据

包棷字节棷斘斿旚旀旍旓旝流的集合棬即 斝旓旘旚旚旓斝旓旘旚棭棶图棻
显示了以网络流数为度量的棿个 斝灢斝旀旍旓旝 流量样

本棳它们的目的端口都为访问外网的第椃号端口棶
由于采集 斘斿旚旀旍旓旝流量的路由器部署在学生生

活区棳不同类型学生的生活学习特点会在这些 斝灢斝
旀旍旓旝流量样本中有所体现棶比如在时刻点椀棸棸棬实际

时间为午夜棸椇棽棻斄斖棭附近棳斝灢斝旀旍旓旝棻棴椃棳椀棴椃和

椄棴椃流量出现一个最高峰棳然而 斝灢斝旀旍旓旝棿棴椃出

现流量递减的趋势棶这主要是因为前棾个 斝灢斝旀旍旓旝
流量样本来自于研究生生活区棳而后一个 斝灢斝旀旍旓旝
流量样本来自于本科生生活区棶研究生白天一般都

在实验室度过棳因此宿舍区的网络流量不太大棳但他

们往往有午夜还在宿舍上网查资料做研究的习惯棳
导致午夜这段时间网络流量最大棶然而本科生的生

活和学习方式更有规律棳晚上学校会定时对宿舍拉

闸断电棳因此午夜至凌晨这段时间基本上没有什么

流量出现棶

椃椀
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图棻暋流向第椃号端口的棿个斝灢斝旀旍旓旝流量的样本

棿暋多尺度样本熵分析斝灢斝旀旍旓旝流量矩阵

棿棶棻暋分析方法

使用多尺度样本熵分析 斝灢斝旀旍旓旝 流量矩阵参

考了如下两个规则椇棬棻棭一个时间序列如果在大多数

时间尺度上熵值高于另一个时间序列棳那么前者被

认为比后者更复杂椈棬棽棭如果熵值随着时间尺度增大

而单调递减棳表明原始信号在最小时间尺度上包含

最多的信息量棳即复杂度较大棳规则性较差椲棿椵棶
为了提高多尺度样本熵的分析和评估性能棳在

分析原始数据前有必要对其进行预处理棳即使用最

大最小线性变换方法来归一化原始序列椇 椊 棬 棴
旐旈旑棭棷棬旐斸旞棴 旐旈旑棭棶其中 旐旈旑 为原始序列中最小值棳
旐斸旞 为原始序列中最大值棳 为对原始数据 归一

化后的结果棶若无特别说明棳本文只计算尺度为棻暙
棽棸的样本熵以保证计算精度棳且计算样本熵的子序

列维数为 椊棽棳向量距离值固定为 椊棽棶
棿棶棽暋网络流数度量下的斝灢斝旀旍旓旝流量样本分析

图棽是对图棻中 斝灢斝旀旍旓旝 流量样本进行多尺

度样本熵分析后的结果棶在所有时间尺度上棳斝灢斝
旀旍旓旝椀灢椃流量样本的样本熵高于斝灢斝旀旍旓旝棻棴椃棳棿棴
椃和椄棴椃时间序列的样本熵棳由多尺度样本熵分析

的规则棻可知棳前者比后者具有更复杂的结构棶究其

原因是在棾椃棿暙棿棸棾棬棻棸椇棻椀斝斖暙棻棸椇棿棿斝斖棭期间网

络设备发生了故障棳导致斝灢斝旀旍旓旝椀棴椃样本在该段

时间的流量为棸棳使得该样本的形状变得更复杂棶这
一分析结果表明多尺度样本熵分析可用于评估流量

样本的健康程度棶此外棳由图可见斝灢斝旀旍旓旝棻棴椃和

椄棴椃流量样本的多尺度样本熵值很接近棳并且在所

有时间尺度上几乎具有相同的趋势棳这也意味着它

们在所有时间尺度上具有相似的形状棶然而 斝灢斝

旀旍旓旝棿棴椃的熵值在所有时间尺度上始终高于 斝灢斝
旀旍旓旝棻棴椃和椄棴椃的熵值棳这种现象的根本原因可

能是由研究生与本科生在生活学习习惯上存在的差

异造成的棶
进一步分析图棽中各 斝灢斝旀旍旓旝 样本的多尺度

样本熵发现棳尺度因子为棻的熵值并不是所有尺度

中熵值最小的棳熵值最小时的尺度因子在棿左右棳然
后随着尺度因子的增大熵值基本呈递增趋势棶根据

多尺度样本熵分析的定义及规则棽可知棳尺度因子

为棿左右时流量样本的复杂度最小棳最具有规则性棳
这意味着在子序列长度为 椊棽时棳斝灢斝旀旍旓旝 样本

中长度为椀或椂的子序列具有最相似的结构棳这也

间接表明了目前对路由器中 斘斿旚旀旍旓旝流量采集的时

间间隔大多数设为椀分钟的合理性棳因为该采样时

间间隔下流量更具有规则性棳更容易突出异常流量棶
图棾所示为当子序列长度 为椀时进行多尺度样

本熵分析的结果棶该图结果和图棽的结果高度一致棳
显然尺度因子为棻时熵值最小棳表明子序列长度为

椀或椂时相似性最高棶

图棽暋 椊棽时以网络流数为度量的

斝灢斝旀旍旓旝样本的多尺度样本熵分析

图棾暋 椊椀时以网络流数为度量的

斝灢斝旀旍旓旝流量样本的多尺度样本熵分析

椄椀
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棿棶棾暋三种流量度量下的斝灢斝旀旍旓旝流量样本分析

图棿中显示了分别以字节数暍数据包数暍网络流

数为度量单位的斝灢斝旀旍旓旝椄棴椃流量样本的多尺度样

本熵分析结果棶对于字节数和数据包数度量棳随着尺

度因子的增大样本熵几乎在所有尺度上递减棳根据多

尺度样本熵分析的规则棽棳表明斝灢斝旀旍旓旝椄棴椃原始流

量包含最多的信息量棳往往不容易发现流量中的异

常棶对于网络流数度量棳随着尺度因子的增大样本熵

几乎在所有尺度上递增棳而且网络流数度量下的熵值

在所有尺度上都低于字节数和数据包数度量下的熵

值棶图椀中显示了所有斝灢斝旀旍旓旝流量的多尺度样本熵

均值分析棳和图棿相比棳以字节数和数据包数为度量

的熵值更加接近棳但又都远大于以网络流为度量的熵

值棶进一步检查所有采集到的斝灢斝旀旍旓旝流量样本棳发
现这些样本几乎都具有这种多尺度特性棳显然这种现

象具有普遍性棶基于以上分析棳根据多尺度样本熵分

析的规则棻可见字节数和数据包数度量下的流量序

列更复杂棳这会导致发现流量异常更加困难棶本文认

为虽然每种度量在流量异常检测上都很重要棳但网络

流数度量比其他两种度量具有更强的异常检测能力棳
数据包数度量的检测能力次之棶这一分析结果和重要

文献椲椀椵中的实验结果是一致的棶

图棿暋不同度量单位的斝灢斝旀旍旓旝椄棴椃流量

样本的多尺度样本熵分析

椀暋多尺度样本熵评估网络流量健康度

椀棶棻暋评估方法

多尺度样本熵不仅可以分析网络流量棳而且也

可用于评估流量时间序列整体上的健康程度棶该评

估方法首先对所有历史正常流量序列进行多尺度样

本熵分析棳然后在各尺度因子 暋棬椊棻棳棽棳暛棳棭上

分别求熵值的均值 和标准差 棳则流量序列的健

康区域就是各尺度因子上上下阈值 暲棾 所确定

范围以内的区域棶最后使用多尺度样本熵分析被检

图椀暋不同度量单位的所有斝灢斝旀旍旓旝流量

样本的多尺度样本熵均值分析

测流量序列棳如果所有时间尺度上熵值都在健康区

域以内棳则认为该流量序列是正常的棳否则有理由怀

疑该流量序列的健康状况棶本文提出一个健康度概

念来表示被评估流量序列的健康状况棳其计算公式

为椇健康度 椊 所有尺度因子上熵值在健康区域内的

次数棷尺度因子数棶该式表明被评估流量序列的多

尺度样本熵值在健康区域内次数越多棳则越健康棶
椀棶棽暋评估仿真斝灢斝旀旍旓旝流量的健康度

本文选择图棻右下子图显示的斝灢斝旀旍旓旝椄棴椃
实际流量作为原始流量棳使用文献椲椂椵中介绍的方法

生成椀棸个正常流量时间序列和棾个分别含有一个

异常的异常流量序列棶这三个异常流量序列的异常

流量强度依次为棸棶棽暍棸棶椀暍棸棶椃棳异常持续时间依次

为椆暍棻椀暍棻棽分钟棶
图椂是使用多尺度样本熵分析三个不同异常流

量序列的结果棳图中实线是流量健康区域的上下界

限棳由椀棸个正常流量序列计算所得棳三个异常流量

序列的多尺度样本熵分析都以不同的标记加以区

别棶图中异常流量强度分别为棸棶椀和棸棶椃的两个异

常流量序列的样本熵几乎都落在健康区域以外棳而
异常流量强度为棸棶棽的异常流量序列却没有那么明

显棶根据多尺度样本熵异常评估方法棳可计算得到被

评估的三个异常流量序列的健康度值按异常流量强

度棸棶棽暍棸棶椀暍棸棶椃的顺序分别为椇棸棶棿暍棸棶棽暍棸棶棻棶评估

结果显示异常流量序列的异常流量强度越大棳异常

的持续时间越长棳所计算的多尺度样本熵值通常就

越高棳其健康度也就越低棳也越容易被识别为异常棶
椀棶棾暋评估真实 斄斺旈旍斿旑斿斚斈旀旍旓旝 流量矩阵的健

康度

暋暋该实验以 斄斺旈旍斿旑斿斚斈旀旍旓旝 公共流量数据集椲椃椵

中共棻椃周的流量棬棽棸棸棿灢棸椀灢棸棻暙 棽棸棸棿灢棸椆灢棻棸棭作为

实验数据棳针对每一天的 斚斈旀旍旓旝流量进行健康度

椆椀
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图椂暋多尺度样本熵分析仿真斝灢斝旀旍旓旝异常流量序列

评估棶由于不知道数据集中每天 斚斈旀旍旓旝流量是否

有异常存在棳因此暂且假设它们都是健康的棳从而可

使用前面介绍的多尺度样本熵评估流量矩阵异常的

方法计算健康区域棳然后根据该健康区域计算每天

斚斈旀旍旓旝流量的健康度棶在计算健康区域时考虑到

每周中不同工作日的流量特性可能不一样棳所以每

一个 斚斈旀旍旓旝 流量都会针对每周中不同工作日计

算各自的健康区域棳即每个 斚斈旀旍旓旝流量可分析得

到椃个健康区域图并分别对应一周中椃天棶由于

斚斈旀旍旓旝流量的统计时间间隔为椀分钟棳一天的数

据较少棳为了确保计算精度棳选择多尺度样本熵分析

的尺度因子大小为棻暙棻棸棶
图椃中显示了第棽号斚斈旀旍旓旝流量星期六的健

康区域和棻椃周中每个周六流量的多尺度样本熵分

析棳图中较粗的无标记线为健康区域的上下界棶由图

可见所有棻椃周的周六流量的多尺度样本熵分析都

在健康区域以内棳因此可以认为第棽号 斚斈旀旍旓旝 流

量在棽棸棸棿灢棸椀灢棸棻暙 棽棸棸棿灢棸椆灢棻棸时间内的每个周六

流量都是健康的棶

图椃暋斚斈旀旍旓旝棧棽在周六的健康区域及其

棻椃个周六流量的多尺度样本熵分析

图椄显示了第棽号斚斈旀旍旓旝流量星期五的健康

区域和棻椃周中每个周五流量的多尺度样本熵分析棳
图中较粗的无标记线为健康区域的上下界棶由图可

见棻椃周中绝大部分的周五流量的多尺度样本熵分

析都在健康区域以内棳但第棻棻周的周五流量的多尺

度样本熵分析结果明显偏离健康区域较远棳可计算

得其健康度为棸棶棽棳因此很有可能存在异常情况棶图
椆棬斸棭显示的是第棽号 斚斈旀旍旓旝第棻棻周周五流量时

间序列棳和图椆棬斺棭中其平均周五流量序列相比较不

难看出棳第棻棻周周五流量在椂椀时刻左右流量急剧

增大是导致其多尺度样本熵增大的主要原因棳而增

大的流量很可能就是网络攻击行为所致棶

图椄暋斚斈旀旍旓旝棧棽在周五的健康区域及其

棻椃个周五流量的多尺度样本熵分析

图椆暋斚斈旀旍旓旝棧棽第棻棻周周五流量和

平均周五流量的对比

椂暋结束语
本文提出使用多尺度样本熵来分析流量矩阵以

及评估流量时间序列的健康度棶多尺度样本熵的多

尺度特性能够很好地刻画不同类型用户的网络使用

习惯棳解释路由器中 斘斿旚旀旍旓旝 流量采集时间间隔设

为椀分钟的合理性棳并通过对以字节数暍数据包数暍
网络流数为度量的 斝灢斝旀旍旓旝 矩阵流量的多尺度样

本熵分析说明了为什么网络流数度量比其他两种度

量具有更强的异常检测能力棶最后在多尺度样本熵

的分析特性基础上提出一种基于多尺度样本熵的流

量健康度评估方法棳该方法能够准确合理评估网络

流量的健康程度棶 棬下转第椂椀页棭
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暋第棾期 夏佳佳棳等椇用于 斄斖灢斚斕斉斈驱动芯片的 斖斈斈斏物理层传输电路设计

图椄暋系统仿真验证结果

低了驱动器对温度和工艺的灵敏度棶高速接收器采

用单个斝斖斚斢差分对作为输入级棳电路结构简单棳
可节省芯片面积棶低功耗接收器采用 斈斈斆结构棳差
动接收输入信号棳提高了低功耗接收器抑制共模噪

声的能力棶经仿真验证棳斖斈斈斏主棷客端的物理层传

输电路传输速率高达棿棸棸斖斺棷旙棳在低功耗模式下棳
主客端均可检测启动序列棳唤醒高速链接棳主客端的

静态功耗均为棸棶椃椀旐斪棳完全满足 斖斈斈斏协议的要

求棳该电路已成功应用于 斄斖灢斚斕斉斈驱动芯片中棶
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